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Abstrak SMK Satya Bakti | dan Il mempunyai misi ingin menjadikan sekolah
tersebut sebagai CYBER SCHOOL sehingga seluruh area SMK Satya Bakti | dan Il
yang terhubung jaringan Internet untuk mendukung pembelajaran di tiap-tiap kelas,
untuk itu diharapkan setiap Ruang Kelas siswa, Ruang Guru, Ruang Kepala
Sekolah, Ruang Tata Usaha atau Administrasi, Kantin dan di koridor sekolah bisa
mengakses Internet dengan Hotspot atau internet tanpa kabel (wireless) dengan
jumlah pengakses seluruh komunitas sekolah SMK Satya Bakti | dan Il. Metode
Penelitian ini menggunakan dua metode yaitu metode pengumpulan data yang
meliputi survei lapangan, wawancara, observasi dan studi pustaka, metode
perancangan yang dilakukan meliputi rancangan topologi jaringan dengan
menggunakan Edraw Max 5.1, konfigurasi endian firewall comunity dilakukan pada
web browser. Hasil yang dicapai adalah dengan adanya rancangan arsitektur
jaringan internet berbasis Wifi (Wireless-Fidelity) yang dapat menjangkau seluruh
ruang dan kelas di area sekolah yang terhubung ke hotspot area serta kemudahan
untuk melakukan pencarian informasi internet di sekolah khususnya bagi para
siswa/siswi, kepala sekolah, guru, para orangtua atau wali murid. Sistim belajar
mengajar akan menjadi lebih terdukung dengan ketersediaan akses internet hotspot
yang dapat digunakan di mana saja asal masih di lingkungan sekolah yang masih
terjangkau oleh access point di area hotspot.

Kata Kunci : Analisis, Perancangan, Hotspot, Endian.

1. Pendahuluan

Jaringan komputer merupakan sistem yang terdiri dari berbagai sumber daya
yang digunakan baik hardware dan software yang kesemuanya dapat berkomunikasi dan
dapat mengakses semua informasi khususnya di internet.

Jaringan Wireless adalah bidang disiplin yang berkaitan dengan komunikasi
antar sistem tanpa menggunakan kabel. Jaringan nirkabel ini sering dipakai untuk
jaringan komputer baik pada jarak dekat maupun pada jarak jauh. Jenis jaringan yang
popular dalam kategori jaringan nirkabel meliputi Wireless LAN/WLAN dan Wi-Fi. [3]

Sebagian besar sekolah di kota-kota besar di Indonesia terutama di Kota DKI
Jakarta rata-rata sudah memiliki komputer yang terhubung dengan internet. Fungsi
internet dikalangan sekolah biasanya untuk administrasi sekolah maupun dalam proses
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pembelajaran. Untuk mempermudah proses komunikasi dan pertukaran data maka
setiap komputer harus terhubung ke dalam jaringan. [3]

Menurut Onno W. Purbo [8] Hotspot adalah sebuah wilayah terbatas yang
dilayani oleh satu atau sekumpulan Access Point Wireless LAN standar 802.11a/b/g.
Dimana pengguna dapat masuk ke dalam Access Point secara bebas dan mobile
menggunakan perangkat sejenis notebook, laptop, PDA dan sebangsanya.

Saat ini tahun 2012-an SMK Satya Bakti | dan Il mempunyai misi ingin
menjadikan sekolah tersebut sebagai CYBER SCHOOL sehingga seluruh area SMK
Satya Bakti | dan Il yang terhubung jaringan Internet dapat mendukung pembelajaran di
tiap-tiap kelas, untuk itu diharapkan setiap Ruang Kelas siswa, Ruang Guru, Ruang
Kepala Sekolah, Ruang Tata Usaha atau Administrasi, Kantin dan di koridor sekolah
bisa mengakses Internet tanpa kabel (wireless) dengan jumlah pengakses seluruh
komunitas sekolah SMK Satya Bakti | dan Il. Karena luasnya lokasi dan banyaknya
ruangan di sekolah yang memiliki 2 Lantai maka dibutuhkan suatu rancangan HotSpot
yang efektif dan efisien dengan biaya yang terjangkau, dapat meng-cover seluruh area
sekolah SMK Satya Bakti I dan 11 khususnya para siswa sekolah, guru dan pegawai TU
yang berjumlah sekitar £ 500 orang.

2. Permasalahan

Berdasarkan analisa yang telah dilakukan di SMK Satya Bakti | dan Il Jakarta
Timur maka rumusan masalah yang akan dibahas adalah sebagai berikut: Bagaimana
menganalisis dan merancang Internet Hotspot pada SMK Satya Bakti | dan 1l Jakarta
Timur?

3. Literatur Riview

Penelitian Joko Ariyanto, (2008) Universitas Muhammadiyah Surakarta tentang
Desain dan Implementasi Autentikasi Jaringan Hotspot Menggunakan Pfsense dan
Radius Server di Fakultas Teknik Elektro Universitas Muhammadiyah Surakarta.
Implementasi autentikasi jaringan Hotspot dengan menggunakan sistem operasi pfsense
sebagai router. [4]

Penelitian Nisfil Mafidah, (2009) Universitas Negeri Malang tentang
Perancangan dan implementasi infrastruktur Hotspot di SMK Yasmu Manyar Gresik.
Perancangan dan implementasi Hotspot untuk para guru dan siswa dengan
menggunakan modem ADSL sebagai router dan access Point Hotspot menggunakan
antena kentongan E-Goen. [7]

Penelitian Isaac Wiguna, William Wijaya, Indrawan Cahyadi (2012) Universitas
Bina Nusantara Jakarta tentang analisis dan perancangan jaringan hotspot pada sekolah
kristen ketapang | dengan menggunakan mikrotik sebagai router dan konfigurasinya
dilakukan dengan aplikasi winbox yang digunakan untuk remote akses jaringan menjadi
lebih terkontrol. [3]

Dari ketiga peneliti pendahulu terkait dengan permasalahan perancangan
jaringan Hotpsot belum ada yang mendalami masalah keamanan jaringan dari ancaman
serangan pihak dalam dan luar. Pun demikian pengaksesan terhadap kategori situs
tertentu seperti pornografi di internet dapat dikendalikan oleh firewall router berbasis
opensource dengan endian firewall community.
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4. Pembahasan

Dalam perancangan ini terdiri dari yaitu perangkat keras (hardware) dan
perangkat lunak berbasis opensource yang bisa didapatkan secara gratis pada alamat
website http://www.endian.com/en/community/.
Adapun usulan arsitektur jaringan komputer Hotspot yang diusulkan sebagai berikut
Gambar 1 :
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Gambar 1. Arsitektur Jaringan Hotspot yang Diusulkan

4.1 Segmentasi Internet Protocol (IP) Address

Segmentasi IP Address yang diusulkan pada implementasi arsitektur jaringan
pada SMK Satya Bhakti I, 1l secara kebutuhan jaringan, segmentasi yang dipakai
menggunakan tiga segmentasi, di antaranya adalah:

1) Warna Merah (Red) adalah segmentasi Endian Firewall dengan koneksi internet
dari ADSL Router Telkom Speedy dengan IP Address 192.168.121.1

2) Warna Hijau (Green) adalah segmentasi Endian Firewall dengan koneksi antara
jaringan lokal (LAN) yang menuju Switch HUB. IP Address yang digunakan
adalah 172.19.1.1, IP ini akan menjadi Gateway / jembatan untuk komputer client
dimana user dapat mengakses internet.

3) Warna Biru (Blue) adalah segmentasi Endian Firewall untuk koneksi Wireless /
Hotspot. Disini perlu adanya 3 Access Point untuk dilakukan konfigurasi dengan
Endian Firewall Server agar dapat dikelola secara terpusat pengaturannya. IP yang
digunakan adalah 192.168.2.1. IP ini akan menjadi Gateway untuk komputer client
yang menggunakan komputer laptob, Handphone atau sejenisnya yang mempunyai
perangkat jaringan Wirelless lihat Tabel 1.
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Tabel 1. Pengaturan Akses Antar Segmen Endian Firewall Community

Network IP Status
192.168.121.4 | Connected — (0d Oh 2m 46s)
Gateway 192.168.121.1
DNS-Server 202.134.0.155 | 203.130.193.74
‘ LAN 172.19.1.1 Proxy on (transparent)
Wireless 192.168.2.2 Proxy on (transparent)

Segmentasi IP Address
1) Modem ADSL

1P :192.168.121.1
Subnet Mask : 255.255.255.0
DNS 1 202.134.0.155

203.130.193.74
2) Endian Firewall Server

IP :172.19.1.1

Subnet Mask : 255.255.0.240
Gateway :192.168.121.1
DNS : 202.134.0.155

203.130.193.74
3) P server Monitoring

IP :172.19.1.2
Subnet Mask : 255.255.255.0
Gateway :172.19.1.1

DNS : 202.130.196.155

203.130.193.74

4) DHCP Client Hotspot (AP) 1
IP :192.168.2.2 - 80
Subnet Mask : 255.255.255.0
Gateway :192.168.2.1

5) DHCP Client Hotspot (AP) 2
IP :192.168.2.81 - 160
Subnet Mask : 255.255.255.0
Gateway :192.168.2.1

6) DHCP Client Hotspot (AP) 3
IP :192.168.2.161 - 254
Subnet Mask : 255.255.255.0
Gateway :192.168.2.1

7) DHCP Client dengan Kabel LAN
IP :172.19.1.3 - 254
Subnet Mask : 255.255.255.0
Gateway :172.19.1.1
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5. Pengujian dan Analisa

Pengujian dan analisa hasil perancangan jaringan Hotspot, baik hardware
maupun software diperlukan untuk mengetahui kesiapan alat yang dirancang apakah
sudah sesuai dengan standar yang telah ditetapkan sehingga pada saat implementasi
dapat berjalan sesuai perancangan. Setelah rancangan selesai di install tahapan
berikutnya melakukan pengujian terhadap sistem. Skenario pengetesan seperti pada
Tabel 2 berikut :

Tabel 2. Skenario Pengetesan Sistem Keamanan Router Endian

No. Fitur Aplikasi Endian Skenario Pengujian

1 Fitur Content Filter Mengakses situs pornografi yang belum atau
telah dimasukkan dalam daftar situs Blacklist
berdasarkan alamat web.

2 Fitur Filtering E-mail Melakukan pengiriman spam pada kotak
masuk e-mail jaringan lokal dengan
memasukkan ke dalam daftar situs Blacklist
3 Fitur Anti Virus Memasukkan jenis virus yang berasal dari
sumber eicar.com melalui alamat port http.

4 Fitur Instrusion Prevention | Melakukan serangan icmp postweep pada
System jaringan lokal.

5 Fitur File Sharing Melakukan pengiriman file dalam bentuk
satuan Gigabyte

6 Fitur Quality of Service (QoS) | Melakukan akses streaming web disalah satu
situs video untuk melihat satuan kecepatan
data streaming.

7 Fitur DHCP Server Menghubungkan komputer ke Server Endian
untuk melihat apakah pengalamatan IP
Address sesuai dengan settingan pada DHCP
Sserver.

6. Pengujian terhadap Fitur Content Filter

Pemblokiran dilakukan terhadap situs-situs yang dianggap berbahaya (situs
porno, hacking, dan judi) dapat dilakukan dengan mengkonfigurasi panel Content
Filtering. Klik pada tanda icon yang berwarna hijau (allow) pada keyword yang
diinginkan sampai icon berubah warna menjadi merah (deny). Fitur ini digunakan untuk
melakukan pemeriksaan apakah situs tersebut berbahaya atau tidak. Pemblokiran juga
dapat dilakukan berdasarkan pemeriksaan alamat URL situs yang ingin dikunjungi.
Dengan mengubah icon yang berwarna hijau (allow) menjadi merah (deny) Gambar 2
dan 3.
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@ Filter pages known to have content of the following categories. (URL Blacklist) P
3 Adun =i 3 Advertisements =1
Bom =1 = >
& Audio 1 & orugs =1
Audio-video =1 Drug: bl
& Gambiling i & Hacking 1
) -1 werez =1
xing =1
3 violence =i B webbased =
v =i -
Acaressive =1
) webProxies =
Gambar 2. Tampilan Pengaktifan Fitur Content Filtering Akhir
Q Endian Firewall - HTTP * | _) Membuka... % ¥4\ Steve on Image Proces: » ' (©) Endian Firewall = The e ) (2 Endian Firewall - The rc ) E=aEaTxX
€« C  © www.porn.com o X

L’@ Laman ini dalam bahasa | Inggris v | Apakah Anda ingin j ? | Terj hk Nggak Opsiv| *

ERROR

The requested URL could not be retrieved
While trying to retrieve the URL:

The following error was encountered:
Unable to forward this request at this time.
Sorry, you are not currently allowed to request:
ttp:/ /www.porn.com,
from this cache unti you have authenticated yourself.
This request could not be forwarded to the origin server or to any
parent caches. The most likely cause for this error is that:
The cache administrator does not allow this cache to make direct connections to origin servers, and
All configured parent caches are currently unreachable.

Your cache administrator is webmaster.

Endian Fireviall - Powered by Squid

Wed, 14 Mar 2012 11:09:42 GMT by internet-server.satyabakt (squid/2.6.STABLE22)

Gambar 3. Pengujian Akses internet dengan Fitur Content Filtering

6.1 Pengujian Fitur Intrusion Prevention System (IPS)

Terdapat pada menu “Services” panel atas kemudian pilih  “Intrusion
Prevention” di panel samping. Menggunakan varian SNORT sebagai Intrusion
Prevention System Gambar 4 dan 5.
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Gambar 4. Tampilan Awal Konfigurasi IPS
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Gambar 5. File Snort dan simpan Settingan IPS

6.2 Pengujian Fitur Quality of Service (QoS)
Untuk membatasi kecepatan downlink dan uplink pada komputer client dapat

menggunakan fitur Quality of Service yang telah disediakan oleh sistem Endian
Firewall. Pilih menu “Services” pada panel atas, kemudian pilih “Quality of Service”
pada panel samping. Klik icon panah hijau “Add Quality of Service Device” Gambar 6.
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2. EommonI
System  Status  Network  Services  Flrewall  Proxy VPN Logs
Quality of Service Devices
DHCP server u Devices | Classes Rules
e L © Add Quality of Service Device
Device Upstream Bandwidth (kbit/s) Downstream Bandwidth (kbit/s) Actions

No entries to display

Traffic Monitoring

SNMP Server

Quality of Service

Gambar 6. Tampilan Konfigurasi Awal Quality of Service

Pada tampilan layar berikutnya ditampilkan berapa kecepatan upstream dan
downstream yang ingin diberlakukan pada tiap user. Area pembatasan kecepatan juga
dapat diatur pada drop-down menu “target device”. Klik tombol “Add” untuk
menyelesaikan pengaturan QoS Gambar 7 dan 8.
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Gambar 7. Tampilan Konfigurasi Pembatasan Kecepatan QoS
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community

Gambar 8. Tampilan Konfigurasi QoS yang Berhasil Dibuat

7. Kesimpulan
Atas dasar analisis dan pembahasan yang telah dilakukan sebelumnya, dapat
ditarik beberapa kesimpulan sebagai berikut :

1) Dengan dirancangnya Internet Hotspot/Wireless pada SMK Satya Bakti | dan Il
Jakarta Timur dapat menjangkau seluruh area seperti ruang dan kelas, kantin,
laboratorium dengan jarak maksimal 100 meter.

2) Setiap user dibatasi akses internetnya dengan menggunakan content filter atau URL
filter di komputer server endian firewall yang berfungsi untuk memblokir situs-situr
terlarang serta mengatur management bandwidth yang digunakan untuk membagi
bandwidth akses internet kepada semua pengguna khususnya pada SMK Satya Bakti
I dan Il Jakarta Timur.
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